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RESUMO

Este trabalho pretende enfrentar a questdo sobre como as praticas de navegagdo na internet tendem a se tornar mais
democraticas se o principio da autodeterminacdo informativa atingir seus resultados pretendidos. O problema discutido
envolve a manipulagdo das informacdes em ambiente digital realizada por empresas e corpora¢des de diversas naturezas,
direcionando conteldo informativo as pessoas, sem que estas tenham, por elas mesmas, controle deste fluxo. Tal
manipulacdo pode pdr em risco a ideia de livre navegacdo e de controle democrético das informagdes que estdo
disponiveis na rede mundial de computadores. E ainda, pessoas recebem informac¢des sem que tenham escolhido recebé-
las e sem que possam tomar providéncias imediatas contra esta pratica, mesmo que isto represente violagdo de principio
legal, o da autodeterminacao informativa. Com o amadurecimento do referido principio, esta pratica tende a sumir e, com
isto, aumenta a sensacdo de democracia na internet, em decorréncia do maior grau de controle e liberdade no acesso a
informacdo. No desenvolvimento da pesquisa e do trabalho, ndo foram realizados métodos de analise de decisdes judiciais,
ou tratados internacionais especificos. Com base em revisdo bibliografica adequada e na anélise de dispositivos normativos
cabiveis na discussdo, tanto nacionais quanto internacionais, desenvolve-se este trabalho de natureza discursiva e
propositiva.

Palavras-chave: Internet. Informacao. Democracia.
ABSTRACT

This paper aims at discussing the question about how the practices of using the Internet can be more democratic if the
principle of informational self-determination achieves its aimed results. The issue under discussion concerns the
manipulation of information in digital environment carried out by companies and corporations of many different types,
directing informative content to people who do not have control of these information. Such manipulation may put in risk
the idea of free online surfing and of democratic control of information that are available in the world wide web.
Furthermore, people receive information without having chosen to receive it and without being able to take immediate
action against this practice, even if this represents a violation of a legal principle, the informational self-determination. With
the progress of this principle, this practice tends to disappear and, thus, the feeling of democracy on the Internet increases,
due to the greater degree of control and freedom in access to information. In the development of this research and paper,
no methods of analysis of judicial decisions or specific international treaties were performed. Based on an adequate
bibliographic review and on the analysis of normative devices suitable in the discussion, both national and international,
this paper was developed under discursive and propositional nature.
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1 INTRODUGCAO

Numa fase do desenvolvimento social no qual a existéncia humana, em geral, esta associada a integrar
uma coletividade tanto material quanto imaterial, pois o ambiente digital e as praticas de navegacdo permitem
gue inUmeros comportamentos sociais antes realizaveis apenas presencialmente (como conversar, estudar,
comprar e vender) passem a ser possiveis de serem realizados a distancia e virtualmente, seria natural que
surgissem novos padroes de comportamento e, logo, novas regras sociais de controle. Do fato de diversas
praticas sociais passarem a ser usualmente realizadas no ambiente criado pela internet, algumas normas
juridicas surgiram, e vao surgir, para poderem adequar as praticas digitais as exigéncias estabelecidas pelo
complexo normativo juridico. Dai muitas regras tenderem a surgir, a sumir ou a serem reinterpretadas.

Dentre as inUmeras alteracbes nos valores e incalculdveis alteracbes nas regras estd o
redimensionamento da informacao nas diversas dinamicas sociais, sejam elas juridicas, econdmicas, morais etc.
O desenvolvimento das tecnologias da informacdo no final do século XX e inicio do século XXI agucou a
curiosidade das pessoas (considerando um padrdo médio de pessoas incluidas digitalmente), gerando a troca
de informacgdes em perfis pessoais ou profissionais, vulneraveis e submissos as regras impostas pelas grandes
Empresas Multinacionais da Informatica, interessadas na obtencdo e controle de mais informagdes, uma vez
que o bem informacional se tornou valioso neste contexto da cibercultura e da chamada sociedade da
informacao.

E indiscutivel que a internet é considerada uma brilhante tecnologia capaz de dar acesso as culturas
desconhecidas, por exemplo, bem como aumentar o poder de participacdo ou formacdo de grupos entre
pessoas de diversos paises, que, por sua vez, fomenta o crescimento mundial de todos os outros setores da
economia. A democracia, como modelo ligado a liberdade, nos traz a ideia simples de que ndo basta termos
o direito ao acesso a informacdo, precisamos aumentar o niUmero de espagos que possibilitem o acesso a
informacdo propriamente dita. O que por um lado é algo benéfico para a sociedade, trazendo avangos
tecnologicos para uma nova cultura de relagdo com informacdo, mas, por outro lado, ameaca direitos
fundamentais do cidaddo, especificamente a privacidade e o direito de controlar o fluxo de informacdes que
Ihe interessa.

Neste cendrio surge entdo o problema sobre se as tecnologias da informacao digital provocam mais
democratizagdo no controle das informacdes, ou facilitam a manipulacdo dos navegadores. Com base nesta
discussao, faz-se uma analise discursiva sobre a vigéncia do principio da autodeterminacdo informativa como
elemento que, em potencial, pode aumentar os espacos de democracia no ambiente digital ou pode manter
meios de controle da populacdo. E o que se pretende discutir e contribuir para o enriquecimento do debate.

2 BREVES CONSIDERAGOES SOBRE DEMOCRACIA E LIBERDADE

Fugiria plenamente das dimensdes de um trabalho deste porte buscar conceituar e caracterizar a fundo
a ideia de democracia e sua relagdo com as liberdades civis. Tais conceitos estdo relacionados com questdes
circunstanciais de cultura, valores e normas. E, apesar do objetivo deste artigo envolver a questdo da
democracia, ndo a envolve nas dindamicas politicas, mas sim a coloca como elemento no acesso democratico e
participativo as informacdes que fluem pela internet. Dai, para desenvolvimento do trabalho, serdo
estabelecidas premissas.

Uma das possiveis premissas a ser estabelecida é a de que a compreensdo de democracia estéa
relacionada com ideias de participacdo e de liberdades. Num ambiente em que pessoas ndo possuem liberdade
de pensar, de agir, bem como de participar das questdes que |hes interessa, seria inapropriado dizer que tal
ambiente é democratico. Por mais que um conceito minimo de democracia envolva a ideia de um conjunto de
regras e procedimentos estabelecidos que garantam participacao coletiva no processo de tomada de decisdes
de natureza social (BOBBIO, 2011, p. 30), ndo é adequado considerar que num Estado sem liberdades
fundamentais haja correto funcionamento da democracia, ou que um Estado ndo democratico venha a garantir
tais liberdades (BOBBIO, 2011, p. 33), isto porque, por conclusdo tanto quanto ébvia, os ideais democraticos
em sua esséncia sdo ideais que defendem as liberdades.

Porém, esta compreensdo sobre a intrinseca relacdo entre democracia e liberdade ndo pode ser
analisada em abstrato, sem uma perspectiva histérica que lhe dé sentido. “Na verdade, toda histéria da
liberdade devera ser histéria das situagdes institucionais de liberdade, permanecendo sempre como algo
aproximativo a compreensdo, com base na histéria das condigdes, do sentido préprio da vivéncia da liberdade”
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(SALDANHA, 1969, p. 120). Assim, todo o conjunto de valores que estdo associados com a compreensdo de
democracia e de liberdade sofre alteracdes decorrentes das transformag¢des nos comportamentos sociais e nas
mudangas valorativas, ainda que sejam consideradas essenciais para exercicio pleno de existéncia e de
cidadania. Entdo, elevar liberdades como requisito indispensavel da vida publica, ndo impede que ela seja
compreendida em perspectiva historica, sendo necessdrio que sua interpretacdo sofra adequagdes
institucionais, trazendo novas nuances e refracdes. (SALDANHA, 1969, p. 125).

Diante desta premissa, chega-se entdo ao ponto em que é possivel afirmar que o contexto democratico
estabelece as condi¢des para que haja exercicio de liberdades. Mas, também é necessario estabelecer
premissas minimas sobre a compreensdo de que sejam liberdades. No contexto em que se desenvolve este
trabalho, a ideia de liberdades aqui utilizada tem aspecto tanto de processos que garantam a liberdade quanto
de oportunidades de utilizagdo de liberdades. Para plena compreensdo de liberdade, é necessario evitar
restricOes apenas aos processos e procedimentos apropriados para seu exercicio, como o exercicio do direito
ao voto e dos direitos politicos, ou apenas as oportunidades adequadas para exercer liberdade, como
capacidade de vida digna e subsisténcia, de receber educacdo adequada, de receber e fornecer informacdes,
dentre outras (SEN, 2010, p.32).

Tanto a ideia de democracia quanto a de exercicio de liberdades ndo devem sofrer restricdes que as
reduzam a existéncia de mecanismos que garantam minimos de participacdo na vida publica. E necessario que
sejam compreendidas de forma ampla, envolvendo culturas e regras que fornecam oportunidades de
participacdo ndo somente na vida politica, mas também na econdmica, religiosa, artistico-cultural e outros
aspectos do tecido social. Ndo é apenas votando nos representantes politicos da sociedade civil que é possivel
dizer que haja liberdade democratica de ser cidaddo. E possivel arguir que, com mais capacidade e
oportunidades de participacdo livre, as pessoas possam fazer coisas que estejam valorizadas em seu contexto,
atingir resultados valiosos, e assim influenciar nas questdes essenciais para o processo de desenvolvimento
(SEN, 2010, p. 33).

Devido a historicidade das ideias ligadas a democracia e exercicio de liberdade, a compreensdo delas
estd ligada a um sistema maior de institutos, regras, dogmas e outros fatores que interferem tanto nos
processos que garantem as liberdades democraticas, quanto nas oportunidades de exercé-las. Em determinada
circunstancia (historica, cultural, juridica etc.), este conjunto de valores garante ou ndo o direito universal de
votar, garante ou ndo o direito de ter propriedade privada, garante ou néo o livre acesso a informacdo e ao
controle da autonomia privada etc. Porém, com as transformacdes histéricas, surgem novos comportamentos
sociais e novas exigéncias cidadas, e assim este conjunto podera sofrer altera¢des tanto institucionais, como
alterac6es normativas, quanto propriamente valorativas, como altera¢des nas compreensées de certo e errado,
de privado e publico, dentre outros bindmios.

Ocorrendo tais transformacdes sociais, sera necessario reavaliar a natureza de certas ideias
relacionadas com democracia e liberdades, reinterpretando o préprio sentido dos processos e oportunidades
jé mencionados, que caracterizam ideais democraticos. Isto caracteriza uma espécie de viés revolucionario da
ideia de democracia, porque envolve novas mentalidades e quebra de dogmas. Mas nada de exatamente
inédito na compreensdao de democracia, uma vez que para “[..] compreender a importancia da revolugado
democratica (que Tocqueville sentiu e estudou como criadora de uma nova era historica), basta notar que ela
aparece, na vida do Ocidente, ndo como simples regime, mas como uma nova mentalidade”. (SALDANHA,
1969, p. 141).

Estabelecidas premissas sobre a relacdo entre democracia e liberdade, sobre conteldos minimos
destes conceitos e sobre a compreensdo circunstancial deles, volta-se entdo a proposta de debate aqui
estabelecida, envolvendo praticas democraticas no ambiente digital surgido com as inovagdes na tecnologia
da informacdo, mais especificamente a rede mundial de computadores. A questdo é analisar como os
processos e oportunidades que caracterizam as liberdades democraticas se manifestam neste contexto
cibercultural, para depois analisar a questdo especifica do controle e direcionamento das informacdes que
fluem no ciberespago.

3 AINTERNET E O ACESSO A INFORMACAO
Como qualquer tecnologia quando surge e se desenvolve, as inovagdes tecnoldgicas, no ambito das

tecnologias da informacdo, provocaram (e continuam provocando) iniUmeros impactos nos comportamentos
sociais, nas praticas empresariais e nas normas juridicas que regulamentam tudo isto. O surgimento da rede
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mundial de computadores, ou Internet, e seu amadurecimento como tecnologia de alta difusdo social,
alteraram formas de viver, de se comunicar, de obter informacdes, de trabalhar, dentre outras transformacoes
sociais ja visiveis, mas com algum grau de imprevisibilidade, tendo em vista a velocidade com que tais
alteragdes ocorrem e sdo substituidas por outras.

Ndo cabe num trabalho deste porte analisar todas as alteracdes nos padrdes sociais de
comportamento provocadas pelas transformacdes nas tecnologias da informacao. Para alcangar os objetivos
deste texto, foca-se especificamente na revaloracdo da informacdo neste contexto social. Seja sob uma
perspectiva de haver um novo estado de desenvolvimento social, chamado de Sociedade da Informacdo (como
o faz Manuel Castells), ou de haver um novo contexto cultural relacionado com o ambiente digital chamado
Cibercultura (como apresenta Pierre Lévy), que a informacao se tornou um bem de altissimo valor, tanto valor
social, como algo pretendido por todos que tenham acesso as tecnologias informativas desenvolvidas, quanto
valor econdmico, como algo almejado por corporacdes e Estados, por considerarem um bem pelo qual se
obtém poder de mercado ou de estratégia.

Na idade pés-industrial e pés-moderna, a ciéncia conservard e sem duvida
reforcard ainda mais sua importancia na disputa das capacidades produtivas dos
Estados-nacdes. Esta situacdo constitui mesmo uma das razdes que faz pensar que o
afastamento em relacdo aos paises em vias de desenvolvimento néo cessard de
alargar-se no futuro. [...] Sob a forma de mercadoria informacional indispensdvel ao
poderio produtivo, o saber ja é e serd um desafio maior, talvez o mais importante, na
competicdo mundial pelo poder. Do mesmo modo que os Estados-nagées se bateram
para dominar territorios, e com isto dominar o acesso e a exploragéo das matérias-
primas e da mdo-de-obra barata, é concebivel que eles se batam no futuro para
dominar as informacbes. Assim encontra-se aberto um novo campo para as estratégias
industriais e comerciais e para as estratégias militares e politicas (LYOTARD, 1993,
p.4).

A internet parece ser a tecnologia capaz de ampliar o conceito, o interesse, o portador, o destinatario
e o autor da informacéo. Isto porque o funcionamento da rede mundial de computadores traz consigo a ideia
de fluxo continuo e intermindvel de informacbes, a ideia de participacdo no controle deste fluxo de
informacdes, bem como uma sensacdo de ocultacdo de invisibilidade, o que permite que os novos formadores
de opinido, ou hoje chamados de influenciadores digitais, tenham a visdo de que suas palavras chegardo a
milhdes de pessoas, mas que eles poderdo continuar “transparentes”, pois nessa dimensao nao existe ou ndo
deveria existir qualquer intervencao estatal.

Assim, a informacdo que antes era produzida unicamente por jornalistas profissionais e por érgaos
oficiais voltados para tal tarefa, passa a ser fruto da criacdo de qualquer individuo que tenha acesso a internet.
O jornal, as revistas, o radio e a televisdo deixam de ser o principal condutor da informacdo, abrindo espaco
para smartphones, tablets, wearable (computadores que podem ser integrados em reldgio, viseiras, éculos e
roupas), dentre outros. E o que se chama supremacia da tecnologia pull, ou seja, sobressaem as tecnologias
que possuem ou solicitam maior participacdo do usuario no seu uso, dando a impressao de se ter controle
sobre o conteldo acessado, vez que sdo os usudrios que puxam as informacdes daquela tecnologia. No
navegador, por exemplo, os usudrios digitam o endereco que desejam acessar e automaticamente o
computador puxa as informacdes dos servidores disponiveis e que contenham a informacdo solicitada.
Diferente da tecnologia push, na qual as informacdes simplesmente chegam ao usuéario sem qualquer tipo de
solicitacdo, como é o caso, por exemplo, da televisdo tradicional, em que o usuario apenas escolhe o canal,
mas nao escolhe o conteldo (PARISER, 2012, p.63).

Como um efeito em cascata, a tecnologia evolui e traz consigo varias consequéncias que estdo
diretamente relacionadas com a participacdo do usuario na internet. Novos itens sdo criados, os antigos sdo
barateados e chegam a periferia, as pessoas os compram e passam a fazer parte daquele novo padrao social:
o uso da internet e a sua interatividade com o cotidiano mundial.

E importante colocar que, em 2017, numa pesquisa realizada pelo TIC Domicilios — CGLbr, Cetic.br e
NIC.br — ficou identificado que 42,1 milhdes de casas brasileiras estavam conectadas a internet; um percentual
de 61% das residéncias, sendo uma proporcdo de 65% nas areas urbanas, com numeros absolutos de 38,8
milhdes de domicilios conectados. Em nimeros absolutos, 120,7 milhdes de brasileiros acessam a rede mundial
de computadores, sendo 71% moradores das areas urbanas. Ainda de acordo com a mesma pesquisa, 0 acesso
a internet em 2017 estava presente em 30% dos domicilios de classe D/E, crescendo 7%, comparado ao ano
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de 2016, que foi de 23%; e de 34% nos domicilios da area rural. Nas classes A e B, o percentual atingiu 99% e
93% respectivamente. Outro dado importante é o de que 19% dos domicilios conectados — 13,4 milhdes de
residéncias - ndo possuiam computador. Em 2014, esse percentual era de 4%. No que diz respeito ao tipo de
conexao utilizada nos lares brasileiros, a TIC Domicilios registrou 64% dos lares utilizando banda larga fixa e
25% de internet moével 3G ou 4G. Nessa perspectiva, mesmo a banda larga fixa sendo considerada a principal
forma de conexdo, nas classes D/E o acesso mével continua sendo o mais utilizado. Isto porque, deve ser
levado em consideracdo que 92% dos domicilios brasileiros utilizam como plataforma de acesso o smartphone,
enquanto que 23% utilizam o computador de mesa, e 29% utilizam o computador portatil. (TIC DOMICILIO,
2017).

Nesse contexto, a ampliagdo nas possibilidades de acesso a conteddos antes considerados
inalcangaveis, em decorréncia dos limites fisicos de obtencdo e compartilhamento de informacao, é inevitavel.
E esse aumento provoca a sensacao de que o direito ao acesso a informacdo aparentemente se concretiza de
forma total e irrestrita. Porém, ainda que a internet tenha se tornado uma tecnologia de alcance universal, é
possivel adotar a premissa de que existem possiveis instrumentos de controle e censura, como bloqueios,
fiscalizacBes e direcionamentos de informacgdes dispostas na internet, além de regras juridicas, como as da
propriedade intelectual, que ndo permitem acesso e uso a tudo que estiver disposto na rede.

Observa-se, entdo, que mesmo que a internet tenha surgido como ambiente de alto fluxo de
informacdes, mesmo que os comportamentos sociais tenham se voltado para maior valoracdo da informacao,
até em perspectiva econdmica, e mesmo que haja maiores exigéncias por informacdo, existem regras que
procuram controlar o acesso e o uso de todos os dados postos no ambiente digital.

Assim, é possivel arguir que para haver acesso a informacdo amplo, “limpo” e absoluto no ambiente
digital, além de acesso as tecnologias adequadas, o direito a informacdo ndo pode sofrer restri¢des. Isto
porque, “tudo o que obstrui a liberdade e a plenitude da comunicacdo cria barreiras que dividem os seres
humanos em grupos e panelinhas, em seitas e fac¢des antagonistas, minando assim o modo de vida
democratico” (DEWEY, 1998, p.227).

O uso da internet por parte do cidadao, ou melhor, o uso das informacées disponiveis no ambiente
digital por seus usuarios, pode ser analisado sob uma perspectiva tanto positiva quanto negativa. Positiva,
porque quanto mais informada uma populagado, mais consciente de sua cultura, de seu entorno, dos problemas
e solucbes de sua sociedade, ela tende a ficar, além dos aspectos positivos relacionados, com a intrinseca
relagdo entre informacdo e educacdo, ou informacdo e criatividade artistica. Porém, ha aspectos negativos
identificaveis neste amplissimo fluxo de informacdes veiculado pela internet. Questdes que podem variar desde
cobrangas por direitos autorais até violagdo de privacidade, passando por crimes cibernéticos e publicidades
excessivas, e outros diversos aspectos da navegagdo na rede (que em si foi pensada como uma tecnologia
"boa"), representam os riscos da cibercultura, bem como representam problemas a serem solucionados tanto
por iniciativa privada quanto por esforco publico, seja por politicas publicas, normas legislativas ou
posicionamentos jurisprudenciais.

Este trabalho foca na questdo do direcionamento indevido da informagéo, e do quanto isto representa
uma pratica que pde em risco nuances democraticas da livre navegacdo em rede, o que passa a ser melhor
analisado no ponto a seguir.

4 PERSONALIZAGAO DE CONTEUDO E O PRINCIPIO DA AUTODETERMINAGAO INFORMATIVA

As Webs 2.0 e 3.0 agugaram a curiosidade de diversos setores sociais, gerando a troca de informagdes
em perfis pessoais ou profissionais completamente vulneraveis e submissos as regras impostas pelas redes
sociais. O desenvolvimento da internet nos traz agora a chamada Web 4.0 que tem como principal caracteristica
a personalizacdo e o direcionamento de conteldo. Ou seja, o usuario, que ja ndo tinha acesso completo a
todas as informacdes existentes na internet por ndo habitar o que chamamos de deepweb, tem em sua frente
uma maquina que da acesso a um “mundo” que ficara restrito as suas preferéncias, “clicks”, compartilhamentos,
visualizagbes e pesquisas virtuais cotidianas.

A proposta da industria da internet é dar ao usuario aquilo que ele quer ver e ndo aquilo que existe
em seu mundo, e que, talvez, ele precise ver. Ou seja, suas preferéncias, mas ndo suas necessidades. Ndo cabe
ao usuario exercer o seu direito de escolha dentro do universo de informacgdes, mas sim se submeter a filtros
que criam um perfil de cada usuario a partir da sua navegacao cotidiana.
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A formacdo de perfis cria uma internet para cada usuario: filtro aplicado; perfil criado; conteddo
direcionado, desenhado, personalizado; aumento de consumo; diminui¢do da capacidade critica; alienagdo em
massa. Uma sequéncia que traz como ordem seduzir o usuario com informagdes preparadas exclusivamente
para ele. Dai a sensacdo de que tudo que for acessado é bom para consumo. Afinal, é personalizado. E o que
é personalizado parece possuir grande valor para a nossa sociedade. Entao, poder dizer ou imaginar que “a
tecnologia vai ser tdo boa que as pessoas terdo dificuldade em assistir ou consumir qualquer coisa que ndo
tenha sido minimamente adaptada para elas” (SCHMIDT, 2010).

Dentro dessa 6tica de modulacdo de informagdes depositadas pelos usuarios da internet, sugere-se
uma forte presenca da tecnologia da informagdo na sociedade, bem como seu intenso controle social, de
forma a ser considerado, por muitos, como uma dimensdo em que todos ao mesmo tempo em que se
encontram livres sentem-se também aprisionados. Como explana Paesani:

Com a insercdo desses novos mecanismos tecnoldgicos, cada vez mais sofisticados de difusdo
de informacgdes, ha uma contribuicdo para um crescente estreitamento de circulo privado.
Esses sistemas de vigilancia, monitoramento e controle, podem ser ilustrados pela narrativa
apresentada no filme Matrix, lancado em 1999 sob dire¢do dos irmdos Wachowski, onde a
sociedade é transportada para o espaco totalmente passivel de controle (PAESANI, 2009, p.9).

Para efetivar o controle dos dados virtuais ou das informacdes que chegam aos usudrios da internet,
chamados internautas, as empresas multinacionais da informatica se utilizam dos cookies. De maneira
simplificada — pois ndo cabe neste trabalho o detalhamento ou o estudo aprofundado da tecnologia — os
cookies sdo arquivos criados na maquina do usuario (SOS Servicos Online de Seguranca, 2016), que servem
para que os sites facam anotacdes de dados que futuramente serdo utilizados para a criacdo de paginas
customizadas. Por exemplo: vocé entra em um site e se cadastra com seu nome, o cookie, ja devidamente
alojado em sua maquina, fard com que na prdxima vez que vocé entre nesse mesmo site ndo precise mais
digitar seu nome. O que existird é a leitura da anotacao feita pelo cookie criado.

O que nédo se observa por tras dessas pequenas tecnologias, que estdo em todos os aparelhos e
acessorios tecnoldgicos que utilizamos em nosso cotidiano, é que inicialmente o usuario mantem o controle
da méaquina para realizar a escolha do contelido que deseja acessar. Por exemplo: o usuario acessa o site do
youtube.com e escolhe um “clipe” de uma banda de sua preferéncia, ao finalizar o clipe o site automaticamente
pergunta o que o usuario quer assistir, dando op¢des de diferentes tipos de musica. O usuario, entédo, escolhe
uma outra musica, de uma outra banda, mas que possui 0 mesmo segmento musical. Depois de algum tempo,
o site comeca a identificar quais as preferéncias musicais daquele usuario, e ao final de cada clipe, por exemplo,
ao invés de trazer opcdes diferentes, o site permanece dentro do “gosto” musical daquele usuério. Cria-se um
padrao que sera utilizado em todos os acessos a internet que o usuario realizar.

Pode-se questionar sobre qual seria o problema em ter um contelddo personalizado ou excessivamente
personalizado. Ocorre que, "além de modificar nossa experiéncia com as noticias, a personalizagdo também
altera a economia que determina quais matérias sdo produzidas” (PARISER, 201, p.65).

A Ultima tendéncia no meio virtual é o acompanhamento de trafego, que termina por definir quais
noticias tiveram maior aceitacdo publica, ou quais noticias atingiram/despertaram maior interesse.

Esse acompanhamento serve unicamente para dizer que melhor que desenvolver um artigo para uma
pessoa especifica é desenvolvé-lo para todo mundo. E ai é onde mora o perigo. A populacdo parece estar
vivenciando a era da “economia da atencdo” por causa da internet e de seus mais variados filtros que
personalizam todo o contelddo criado e solicitado, fazendo com que o usuario se equipare a um cavalo,
cavalgando numa cidade grande, em que precisa utilizar um redutor de campo de visdo para nao se distrair
ou se assustar com as informacdes externas ou que fagam o condutor sair do trajeto desejado. Ou seja, ao
personalizar a informagdo reduzem-se as interferéncias externas, a possibilidade de conhecer o novo e,
principalmente, a possibilidade ou o direito de ter acesso a um conteldo que, mesmo ndo sendo da sua
preferéncia, interfere diretamente em suas vidas.

Da mesma maneira que o usuario possui o “direito” de acessar a informacdo que faz parte de um
catdlogo de preferéncias, ele também possui o “direito” de “olhar além da caixa”. Nesse contexto, pode-se
afirmar que a personalizacdo do conteldo virtual influencia no poder de escolha do individuo, causando,
inclusive, um direcionamento de comportamento do usuario. Tal fato viola o direito a Autodeterminagdo
Informativa, reconhecido em 1983 pelo Tribunal Constitucional Federal Alem&o (PEREIRA, 2016), ao declarar a
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inconstitucionalidade parcial da Lei de Senso de Populagcdo da Alemanha. Para Ana Rosa Gonzales Morua, a
Autodeterminacdo Informativa é o:

[...] derecho de todas as personas a controlar el flujo de informaciones que él le conciernem,
- tanto em la recoleccién como el posterior tratamiento y uso de los datos personales —
mediante uma série de derechos subjetivos como el consentimento, el derecho de acesso,
retificacion, etc” (MORUA, 1994, p.243-244).

Na Espanha, o direito a Autodeterminacdo Informativa é considerado um direito fundamental
constitucionalmente estipulado. Segundo Vicente Lopez-Ibor Mayor e Carmen Plaza:

El derecho a la autodeterminacién informativa se configura, pues, como un derecho
fundamental de la persona, que entendemos consagrado constitucionalmente en nuestro
texto fundamental en el articulo 18.4 cuando se establece ‘la necesidad de limitar el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos’
(LOPEZ-IBOR MAYOR, 1994, p.277)

No Brasil, o principio da Autodeterminagdo Informativa chegou com os estudos e posteriores projetos
de lei sobre a protecdo de dados pessoais. Hoje, sob influéncia da General Data Protection Regulation (GDPR),
da Unido Europeia, acrescida de escandalos de vazamento de dados e direcionamento de discursos a partir da
desinformacéo! e da industria das fake news?, o Brasil tem aprovada a sua Lei Geral de Protecdo de Dados —
LGPD, lei n.° 13.709/2018, que entrara em vigor no segundo semestre do ano de 2020, e que traz em seu corpo
o principio da Autodeterminacao Informativa como fundamento para a protecdo dos dados pessoais. Atrelado
a este principio ou como item para validacao e forca de seu cumprimento, a LGPD traz o consentimento como
algo essencial para a atuagdo do usuario na rede mundial de computadores. O consentimento em relacdo a
coleta, ao tratamento e ao uso dos dados pessoais termina por empoderar o usuario e validar o principio da
autodeterminacao informativa.

A cerca desenhada ao redor do usuério da internet, que se permite seguir os caminhos descritos e
organizados pelo meio virtual, ndo levando em consideracdo o seu direito a Autodeterminacdo Informativa,
termina por ser conhecida como a personalizagdo bajuladora. Ou seja, todo o empenho dos filtros virtuais para
produzir um conteldo personalizado resulta numa sé frase: “vou te dizer exatamente o que vocé quer ouvir”.
Quando, na verdade, deveria resultar num campo aberto de informacgdes que traga a liberdade de escolha e o
livre acesso a qualquer contelido, mesmo que o contelido néo seja do interesse do usuario. Ou seja, “vou te
dizer uma coisa ainda que vocé ndo queira ouvir, porque vocé precisa saber” (PARISER, 2012, p.68).

Assim, em todos os momentos de escolha, o computador tem como trabalho/objetivo filtrar e
organizar as preferéncias dos usuarios. Assim, todo o controle que o usuério inicialmente tinha passa a ser
descartado pela maquina. Isto porque, a partir de determinado momento, aquela tecnologia que era
considerada totalmente pull, volta a ser considerada push, por ndo mais precisar da interferéncia humana para
a execucdo do conteldo ali disponibilizado. Ha, portanto, uma personalizagdo do conteldo e o retorno da
passividade na recepc¢ao das informagdes ali expostas, violando o principio da Autodeterminagdo Informativa.
O que pode ser questionado, por fim, é se a personalizacdo excessiva pode ser entendida como uma forma de
alienagao.

!Desinformacéo é a utilizagdo das técnicas de comunicagao e informagdo para induzir a erro ou dar uma falsa imagem da
realidade, mediante a supressdo ou ocultacdo de informacdes, minimizacdo da sua importancia ou modificagdo do seu
sentido. (WIKIPEDIA, 2018)

2Um estudo realizado pelos pesquisadores da Trend Micro, empresa especializada em seguranca da informagdo — a
maquina das noticias falsas: como os propagandistas abusam da internet e manipulam o publico — demonstrou que
quadrilhas sdo formadas no intuito de ganhar dinheiro oferecendo todo o aparato ou infraestrutura digital para espalhar
noticias falsas capazes de destruir reputagdes, formar opinides e influenciar resultados de elei¢des. Foram 30 sites
analisados, sendo 10 russos, 10 chineses, 5 americanos, 2 indianos, 1 peruano e 2 sem correta identificagdo do pais de
origem. O orcamento para contratacdo desse servigo disponibilizado na DeepWeb tem como prego inicial o valor de US$
2,6 mil podendo chegar a US$ 400 mil dependendo do resultado solicitado pelo contratante: sem a criagdo de uma
celebridade digital ou a manipulacdo de um processo de tomada de decisdo. (ISTOEDINHEIRO.COM.BR, 2017)
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5 LIMITES DA AUTODETERMINAGAO INFORMATIVA E A DEMOCRACIA NA INTERNET: UM CONFLITO

Neste contexto analisado, o da cibercultura, surge a questdo de quais possiveis desdobramentos
poderao surgir na histéria dos espacos democraticos, isto se o Estado protegera as informag¢des da populagdo
e garantira livre uso e navegacdo, ou se os bancos de dados serdo transformados em alvos de setores
empresariais, com algum grau de manipulacdo do fluxo de informag¢des. Num sistema econ6mico no qual o
digital se expande como espaco ainda em exploragao, é possivel adotar a maxima que quanto mais informacéo,
mais poder econémico. Sendo assim, uma empresa multinacional de informatica (tendo em vista a sua
competéncia e conhecimento) tera o poder para vetar o Estado ou o cidaddo quanto ao acesso a informacao
e controlar o fluxo de acesso das pessoas?

A quantidade de informacdes geradas no meio virtual é armazenada em um banco de dados ou em
varios bancos de dados distribuidos pelo mundo inteiro, através de servidores de propriedade de Empresas
Multinacionais ou Estatais. Segundo Jodo Almino (1986), a informatica amplia a possibilidade de manipulagédo
e controle das informacgdes, bem como facilita a invasdo do segredo através da invasao a privacidade (privado),
e a produgdo de segredos através da producdo de informacdes de uso restrito (publico). Ou seja, através da
manipulagdo ilegal de dados virtuais, empresas multinacionais podem ter acesso a dados pessoais da
populagdo, fazendo com que a finalidade dos dados ali depositados seja ignorada e automaticamente
subvertida, por exemplo.

Com este "dilivio de informacdes”, expressao utilizada por Pierre Levy (1999), tem-se a impressao de
gue quanto mais informacdes, mais publicidade, e que quanto maior for o esclarecimento, maior podera ser o
exercicio da cidadania. Porém, tal conclusdo ndo impede dividas, visto que primeiro é necessario observar o
acumulo de informagdes, que pode ser restrito, dando poderes a uma s6 pessoa, o que termina por aumentar
a dominacao e reforcar a desigualdade. Em sequéncia, tem-se um aumento da ignorancia a partir da alienacao
pela personalizacdo dos conteldos que é realizada pelas empresas multinacionais, por possuirem todo o
controle das informag¢des geradas e incluidas em seus provedores, através dos cookies instalados nas
maquinas/computadores dos internautas. Terceiro, é necessario estar disposto a analisar/identificar a distor¢ao
nao pelo segredo, mas pelo excesso de informacgdo que termina por ocultar determinados pontos, que seriam
necessarios para o entendimento de outros pontos que deveriam ser entendidos de uma forma diversa.

Retomando a tabela de acesso a computadores de mesa ou portateis, bem como o acesso a rede wi-
fi domiciliar, fica clara a distor¢do social existente em nosso pais. E ai a primeira observacdo sobre a maior e
melhor distribuicdo do acesso a informagdo por meio da internet recai na falta de politicas publicas que
contemple as diversas regides e classes sociais do pais. Pois, por mais que o Brasil tenha feito parceria com o
Facebook (JUNQUEIRA, 2016), por exemplo, no intuito de levar a internet gratuitamente para areas distantes
dos grandes centros e para pessoas de baixa renda, sabe-se que o prego pago por tal facilidade/comodidade
é o recolhimento dos dados que alimentardo todo o fluxo daquela rede wi-fi. Ou seja, nada serd de fato
gratuito. Nada serd completamente acessivel e aberto. Ao contrario, o pagamento far-se-a4 com os dados
pessoais ou ndo daqueles que utilizarem a internet da parceria, bem como o contelido acessado sera restrito
ao que o provedor definir como suficiente para aquela populacdo. E bom ressaltar que, por causa da internet,
a populacdo passa por constantes testes de comportamento, a partir de informagdes bombardeadas ou
favorecidas pelo provedor, no intuito claro e especifico de verificar se o ser humano é capaz de sofrer alteracoes
de humor (manipulagdo de emocdes), por exemplo, a partir de informagdes postadas e repostadas numa rede
social. (ZHTECNOLOGIA, 2016).

Outra limitagdo sofrida pelo acesso a informacéo, é o fato de que toda a populacdo leiga para fins
informaticos sé tem acesso a Surface Web, representada atualmente com apenas 1% (um por cento) do
territorio virtual, ficando érfao das informacgdes contidas na Deep Web, que tem como territério 99% (noventa
e nove por cento) do conteldo virtual (TECHDEEPWEB.COM, 2016). Esta representa a parte da internet que
possui conteddo ndo indexavel, ou seja, conteudo ndo salvo, criptografado. Quase todas as transacdes das
grandes corporacdes transitam pelo territrio da DeepWeb. Isso pode-se incluir as transa¢des bancarias, trocas
de informagdes entre empresas, agéncias governamentais, governos, etc., bancos de dados, dentre outros.
Naturalmente, por ser inacessivel e impossivel de ser fiscalizada e rastreada, por causa da sua caracteristica de
conteldo ndo indexavel, a DeepWeb tem aptidao para atividades ilegais, ponto este que, apesar de extrema
relevancia, ndo serve a esta pesquisa.

Aqui percebe-se que nada e nem ninguém é exatamente livre para fazer ou saber tudo de maneira
simplificada, como reza interpretacdo do principio do acesso a informacdo. Num contexto de manipulagdes
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virtuais de conteuldo, o principio da autodeterminacdo informativa, unido ao direito fundamental ao acesso a
informacao, termina por sofrer limita¢des, vez que o acesso a informacdo do meio virtual é restrito, bem como
o conteudo torna-se selecionado por tecnologias manuseadas por humanos que entendem ser melhor para o
usuario a recepcao de informagdes personalizadas. Ou seja,

[..] toda vez que esse principio é ameacado ou atingido por mecanismos que filtram ou
restringem o acesso a informacéo, assistimos a uma violagdo do direito universal. Por esse
motivo, se faz necessario estabelecer politicas publicas que possam garantir ao cidaddo a
possibilidade de acesso ao mundo digital de forma legitima e justa (BURUNI, 2016).

Norberto Bobbio, em “O futuro da democracia”, trabalha com a ideia de que existem promessas que
nao foram cumpridas com o desenvolvimento das democracias. Para isto, ele apresenta uma série de fatores,
buscando identificar que sem tais elementos (apresentados pelo autor) a democracia seria apenas um
procedimento. Dentre estes aspectos, o referido autor desenvolve a ideia de que o desenvolvimento de uma
democracia pode ser analisado sob a perspectiva de aumento de espacos de participagdo democratica,
independente da quantidade de pessoas legitimadas a participar (BOBBIO, 2011, p. 40).

Esta ideia permite a indagacéo sobre se ha espacos para “navegacdo” democratica, no que diz respeito
ao fluxo de informacgdes e seu controle, sobre estar livre para acessar e receber informagdes que desejar. A
liberdade para proceder é essencial para caracterizar a internet como espaco democratico, pois somente assim
pode funcionar um sistema democratico, em que todos os atores estariam “em condicOes de exprimir as
préprias demandas e de tomar as decisdes apos criteriosa avaliagdo e na sequéncia de uma livre discussao”
(BOBBIO, 2011, p. 85). Isto, associado ao tema da autodeterminacdo informativa, leva a ideia de que uma
pessoa nhdo estard exercendo plenamente sua liberdade de opinido se estiver acessando informacdes que
foram direcionadas para ela, e assim nao haveria democracia no fluxo de informacdes dispostas na internet.

Sdo diversos os desafios para ampliar o potencial democratico da navegacdo digital. Para isto, ndo
basta oferecer ao cidadao apenas o acesso a rede, pois é necessario que sejam oferecidas habilidades para tal
(MAGRANI, 2014, p. 110). Tais habilidades surgem com interesse e informacao, além da liberdade de acesso, e
sem manipulag¢des, para nao recair no obstaculo do excesso de informagdo (MAGRANI 2014, p. 116), no sentido
negativo de material desnecessario e pouco enriquecedor, apenas direcionado para fins comerciais. Mas
mesmo com amplos desafios, é possivel estabelecer que, somente com controle autbnomo da navegacdo e
das informacdes, havera liberdade e, consequentemente, o desenvolvimento de uma cultura democratica em
ambiente digital.

6 CONSIDERACOES FINAIS

Considerando a intrinseca relagdo existente entre cultura democratica e as ideias ligadas com
exercicios de liberdades e oportunidades de participagéo, é possivel analisar (sob esta perspectiva) se o acesso
a uma tecnologia que nos oferece alcance a toda e qualquer informagdo auxilia no desenvolvimento de uma
cultura de democracia. A internet, de fato, € uma ferramenta que, em potencial e em género, garante aos seus
usuarios facil acesso a determinados contelidos que jamais poderiam ser obtidos, se tal tecnologia nado
estivesse disponivel.

Com o amadurecimento da internet e de préaticas que caracterizam a cultura cibernética, a liberdade
na criacdo de noticias ndo se restringe aos jornalistas profissionais, pois hd maior abertura para que a liberdade
de expressdo se sinta efetivada por toda a populacdo mundial; livros antes em extingdo passam a existir
digitalmente e a ser compartilhados por todos interessados, novos modelos de negdcios surgem a partir de
novas maneiras de se declarar proprietario de uma determinada musica, isto tudo, além de outros exemplos,
que demonstram como a rede mundial de computadores abre o acesso a informacdo e ao seu
compartilhamento, impactando certas “l6gicas” até entdo vigentes e dominantes.

Entretanto, por mais positiva que possa ser a internet (por representar a concretizacdo de aspiraces
de liberdade e democracia), tal como qualquer tecnologia, ela pode ser utilizada para fins corporativos sem
qualquer relagdo com espagos democraticos. O espaco digital pode, por exemplo, limitar a atuacdo dos
usuarios, pois podera ocorrer personalizacdo de conteldos, caso aqueles que possuirem controle sobre a
plataforma se limitem a disponibilizar material selecionado e direcionado, considerando o comportamento dos
usuarios. Isto por que é possivel, apds periodo de analise, que maquinas tracem perfis e direcionem
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informacdes, conforme categorias de navegadores. E é isto que traz perigo aquilo que se almeja ao se falar em
plena liberdade para desenvolvimento de culturas e praticas democraticas.

Com tal personalizagdo, ao invés da internet ser utilizada para aumentar o acesso ao conhecimento e
oferecer oportunidades de exercer cidadania, ela podera ser utilizada para manipulagdo de emocdes, interesses
e padrdes de conduta, o que pode, em tese e como premissa, interessar a grupos empresariais, considerando
a hipotese de que manipulacdo das massas pode ser lucrativa. Para evitar tal cenario, é necessario que surjam
regras que permitam que cada acesso aos conteldos, conforme seus interesses e necessidades, a exemplo da
autodeterminagdo informativa, proteja o “cidadao digital” em seu direito de livre navegar.

Com base em premissas teoricas, debates de ideias e alguns dados, este trabalho se propds a
acrescentar ao debate sobre democracia, liberdade e internet: o referido principio da autodeterminacao
informativa. Num cenério abstrato e hipotético, este principio é colocado como instrumento de alta
importancia para manutencdo dos espacgos democraticos, tipico do século XXI e da cibercultua, pois evita
manipulagdes e tolhimentos de oportunidades.

Ressalta-se, assim, o papel imprescindivel do Estado Legislador de confirmar a natureza normativa de
tal principio, o que ja foi feito em alguns paises, evitando que cenarios caoticos (sob a 6tica das liberdades
publicas) se tornem reais, que grandes corporagdes controlem o espaco digital, mantendo-o neutro,
informativo, livre e, essencialmente democratico, para fins de amadurecer culturas que rednam todos estes
valores.
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